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ITPABUJIHUK
O BE3BEJHOCTHU HTHO®OPMAIIMOHO-KOMYHUKAIIMOHUX CUCTEMA
APXHUBA BOJBOJIUHE

Hogru Caa, mapt 2023.



Ha ocnoBy unana 8. 3akoHa o uH(popmanuonoj 6ez6ennoctu (,,Ca. rmacaux PC“, 6p. 6/2016 u
94/2017 w 77/2019) y nammeM Tekcty: 3akoH, wiaHa 2. Ypenbe o Oamxem caiapikajy akra o
6e30e1HOCTH MHGOPMALIMOHO-KOMYHHUKALMOHUX CUCTEMa Of NMOceOHOr 3Hauaja, HauMHY MPOBEpE M
cajapxkajy M3BeliTaja O IMpoBepd 0Oe30eqHOCTH HH(POPMALMOHO-KOMYHHUKAIMOHUX CHCTEMa Of
nocebHor 3Havaja (,,Cn. rmacuuk PC®, 6p. 94/2016), onpenbu Ypende o Oamwxem ypeliewy mepa
3aITUTe UHPOPMALMOHO-KOMYHUKAIIMOHKX cucTeMa o nocebHor 3Havaja (,,Cn. rmacuux PCY, 6p.
94/2016), xao u Ha ocHoBy wiaHa 21. u 54. Craryra ApxuBa Bojsogune I 010-1/3-21 ox 22. mapra
2021. ropuue, qupekrop Apxuea Bojsoaune, nana 19.3.2024. rogune, goHOCH

IpaBuaHuk
0 6e36eqHOCTH HHPOPMAIMOHO-KOMYHHKANMOHUX CHCTEMA
ApxuBa Bojsoaune

I[Ipeamer
Ynan 1.
Osum IlpaBunnukoM o 6e30eqHOCTH HMH(POPMALMOHO-KOMYHUKALMOHUX cUcTeMa ApXuBa
Bojsoaune (y nassem Tekcry: [lpaBunHuk) yTtBphyjy ce u Onwke AepuHULLY Mepe 3aliTUTE,
NPUHLIKITK, HAYMH U MPOLEaype MOCTH3amha U OJ(p)KaBarba aleKBaTHOI HMBOa 0e30€HOCTH CUCTEMA,

Kao W Jy)KHOCTH, oBjsiamihema U OJArOBOPHOCTHM KOPHCHUKA WH(OpPMATHUUKUX pecypca y ApXHUBY
Bojsoaune (y najbeM TEKCTY: ApXUB).

InmweBu
Ynan 2.
[{useeBu 3a qoHOLIEH:e [IpaBriiHNKa Cy:
1. JgonmpuHOC TMOAM3alby OINIUTE CBECTM O pHU3MLMMa M ONACHOCTMMA KOje Cy Be3aHe 3a
kopuiuheme HHOOpPMaLMOHUX TEXHOJIOTH]a;
MUHHMMH3alKja 6e30€AHOCHUX HHLIM/ICHATA;

3. pmompuHOC pa3Bojy oarosapajyhux Ge30eaHOCHMX arMkauuja U obe3behrBambe KOH3UCTEHTHE
KOHTpOJIE CBUX KOMIIOHEHaTa MH(OPMaLMOHO-KOMYHUKALHOHOr cucTeMa (y Ja/beM TEKCTY:
UKT cucrem).

Ilpnmena
Ynan 3.

[Tpumena oapenada osor [IpaBuiaHKKa je 06aBe3Ha 3a CBe OpraHU3aLMOHE jeIMHMLE ApPXUBa U 32
CBE 3amocjieHe — KOpUCHUKe HH(OpMaTHUKMX pecypca, kao M 3a Tpeha smua koja Kopucre
MH(pOpMaTHUKe pecypce ApXHBa a KOjU Mopajy OuUTH ymo3HaTH ca caipkuHoMm IlpasuiiHuka u
MOCTYNAaTH y CKJIaay ca BeroBUM ojpendama.

HenowroBame oxapenbu osor [IpaBuiHMKa TOBIAYM JUCLUIIMHCKY OAFOBOPHOCT KOPMCHMKA
UHPOPMATHUKUX pecypca.

3a npaheme npumene osor [IpaBuIHNKa HaexkHO je Onesberbe 3a JoOKyMeHTalujy, uadopmauuje
U UH(GOPMALIMOHH CUCTEM.



IlojmoBu

Ynan 4.

[Tojennuu u3pasu ynorpebbenu y oBoM [IpaBunmHuky umajy cienehe sHaueme:

I.

10.

11.

uHpOpMaLMoHO-KoMyHUKauMoHn cucteM (MKT cuctem) je TeXHOIOLIKO-OpraHu3alloHa

LenMHa Koja o0yxBara:

1.1. eneKTpOHCKE KOMYHUKAL[MOHE MpEXe y CMHCIYy 3aKOHa KOju ypehyje eleKTpoHCKe
KOMYHUKaLIH]E;

1.2.  ypebhaje unu rpyne melhyco6Ho moBe3aHux ypehaja, TakBUX Aa ce y OKBUPY ypebaja,
OJTHOCHO Y OKBUpPY OapeM jeaHor u3 rpyne ypehaja, Bpmm ayromarcka obpaja nojaraka
KopumheweM pauyHapcKor nporpama;

1.3. mojarke Koju ce moxpamyjy, o0palyjy, mpeTpaxyjy uiu nperoce nomohy cpencrasa u3
noxg-tauke (1.1) u (1.2) oBe Tauke, a y CBpXY HHUXOBOr paja, yrnorpede, 3aluTUTE WU
OJIp>KaBama;

1.4. opraHu3alMOHy CTPYKTYpy myTeM Koje ce ynpasiba MKT cucremonm;

1.5.  cBe THUIOBE CUCTEMCKOT M alIMKaTUBHOT cO(TBepa U cOPTBEPCKE pa3BOjHE ajaTe

uHdopmanroHa 6e30eTHOCT MpeacTaB/ba CKyIl Mepa koje omoryhaBajy Aa nmojalu Kojuma ce

pykyje nyrem HUKT cucrema Oyny 3awmrruhenu on HeomnamheHOr MPUCTyNa, Kao M Ja Ce
3alITUTH WHTETPUTET, PAClOIOKUBOCT, ayTEeHTMYHOCT U HETIOPELIMBOCT THX IoJaraka, aa ou

Taj CMCTeM (PYHKUHOHHMCAO Kako je mpeaBuheHo, kaga je npeaBuheHO M MOJ KOHTPOJIOM

opnawhenux nuua;

MHTErPUTET 3HAYH 04YBAHOCT U3BOPHOT cajpikaja U KOMIJIETHOCTH MOaTaKa,;

PacrmoyIOKMBOCT je CBOJCTBO KOj€ 3HAYM Jia je MOoAaTak AOCTyNaH U ynoTpeOJbHB Ha 3aXTEB
oBnamheHnX JIMLa OHAa KaJia UM je notpebaH;

TajHOCT je obe3bOeljuBame MOCTYMHOCTH HHGpOpMalMja camMO OBJaNEHMM KOPUCHHMLIMMA
uHoOpMaTHUKUX pecypca, kKao ¥ HeMmoryhHocT mpucTyna uHpopMalujama JMLUMMa Koja
HeMajy TakBa opyauthemna;

aJIMMHMCTPATOPCKO OBJamifiee je MpaBo Kpeupamwa, Aopene, OJOKuUpama M YKUJama
KOPUCHUYKMX HaJIora 3a NPUCTYN MH(GOPMATUUKUM PECYpCUMa;

KOPUCHMYKM HAJOr TpPEeACTaB/ba KOPHCHUYKO HME W JIO3MHKY, Ha OCHOBY KOjUX
MH(OPMATHYKH pecypc CIPOBOAM ayTeHTH(uUKaLujy (IpoBepy WUACHTHTETa KOPHUCHMKA) U
ayTopusalidjy (mposepy npapa NpHCTYIa, OJHOCHO oBJamheha KOPUCHHKA);
aJMUHHMCTPATOPCKM HAaNOr je Hajor Koju omoryhaBa mNpUCTYn U aJIMUHMCTpaLM)y
uH(pOPMATHUYKUX Pecypca, Kao U YHOLICHE U U3MEHY CBUX OCTaIMX KOPUCHUUKUX HAJIOra.
mepe sawtute HKT cuctema cy TEeXHUUKE M OpPraHU3allMOHE MeEpPEe 3a YNpaB/bakbe
6e36ennocHuM pusuma UKT cucrema;

UHLMIEHT je YHYTpallllha MM CIOJbHA OKOJIHOCT KOJjOM ce yrpojkaBa HWJIM Hapyluapa
uHpopmaLuoHa 6e36e1HOCT;

VPN (Virtual Private Network) je ,npuBaTHa® KOMYHHKalMOHa Mpexa Koja omoryhasa
KOPUCHHLMMA Ha pa3lBOjeHUM JIOKaIMjaMa Aa MPeKO jaBHE MPEXe jeJHOCTABHO OApPIKaBajy
3amTHheHy KOMyHUKALK]y;

Mepe 3amTure

Ynam 5.

Mepama 3amtute ce o0e3belyje mpeBeHLMja OJ HacTaHKa MHLUAEHATa KOjU YrpoxkaBajy
obaBsbame AeNaTHOCTH ApxHBa, OJHOCHO 3aluTuTa nojaraka caapxkanux y WUKT cucremy on
HeoBnamheHor mpucryna, Moaudukaunuje, kopuihewa W JeCTpyKlHUje, HA Ha4YUH Ja UHTCTPUTET,
TajHOCT M PACIOI0KMUBOCT MOJIaTaKa He cMejy OMTH KOMITIPOMHUTOBAHH.



HudopmaTuuku pecypcu Apxusa
Ynau 6.

HudopmaTruku pecypci ApXUBa Cy CBU PeCypCcH KOjH caJpike MocaoBHE HHpopMaLje ApxuBa y
e/IEKTPOHCKOM OOJIMKY umu crnyxe 3a npuctyn kopucHuka HMKT cucremy ykibydyjyhu cee
eNIEKTPOHCKE 3aMKce, pauyHapcKy ornpemy, MobuiHe ypeljaje, 6a3e nogaraxa, MoCIOBHE alUIMKaLKje U
CIIMYHO.

Ilpeamer 3amTuTe
Ynan 7.
[Ipenmer 3amTute 00yxBarta:

1. xapasepcke u copTBepcKe KOMIIOHEHTE HH(POPMATHUKUX pecypca;
2. nojaaTke Koju ce oOpaljyjy uiu uyBajy Ha MHPOPMAaTUUKUM PECYPCUMA;
3. KOpPMCHHYKE HAJIOre U Jpyre NMoAaTke 0 KOPUCHULIMMA UHQOPMATUUKUX pecypca y ApXUBY.

Kopucnuk nupopmMaTuikux pecypca
Yaau 8.

KopucHrK MH(QOPMAaTHYKHX pecypca jecTe MOCTaBJbEHO JIHLE, 3allOCICHO JHMLe Ha HeoxpeheHo
Uau ofipeeHo BpeMe, JIMIE aHraKOBAaHO [0 OCHOBY YrOBOpa, KOHCYJNTaHT WJIM JpPYro pajHo
AHTaKOBAHO JIMIIE KOME je ON0OpeH MPHCTYNl HEKOM MH(POPMAaTHYKOM pecypcy ApXuBa, Kao u
kopucHum UKT ycmyra.

KopucHuK uH(DOPMATHUKKX pecypca OrOBOPaH je 3a MpaBUIIHY yNoTpedy, TaYHOCT U CUTYpPHOCT
rnojiaTaka npujMKoM Kopuinhewa HHGOPMaTHUKIX pecypca ApXUBaA, OJHOCHO JIMYHO j€ OJAroBOpaH 3a
ocTBapuBame cBojcraBa nojaraka y MKT cucremy Apxusa.

Kopucauk uH(GOPMaTHYKHUX pecypca HeMa MMOBMHCKA NpaBa HaJ MHPOPMATHYKMM pecypcuMa
ApxwuBa.

AJIMUHUCTPATOP, HA OCHOBY MPELU3HOr MMMCAHOT 3aXTeBa HEMOCPEIHOT PYKOBOAMOLA, NOAEIbYje
KOPUCHUKY HH(OPMALHOHOT pecypca KOPUCHHYKO MME, JIO3MHKY M NPHBMJIETH]E, KAO WU HAJOr 3a
€JICKTPOHCKY MOILTY.

KopucHKKY MHGOPMATHYKUX pecypca JOMeJbYjy Ce caMO IpHUBUIIETHje KOje Cy HEONMXOIHE 3a
peayM3alujy BberoBix pajHux odasesa.

V ciydajy mnpectaHka paJHOT OJHOCA HJIM PaJHOI aHTaXoBawka y ApXHBY KOPHCHHKY
uHpopMaTHUUKUX pecypca ykuaa ce npaso npuctyna UKT cucremy.

O npecraHKy paJHOr OJHOCAa WM PaJHOI aHraKOBamka, Ka0 M O NPOMEHH paJHOr MecTa
KOPUCHMKA MH(POPMATHIKUX pecypca, HEMOCPeAHHU PyKOBOAMIAL je AyxKaH na obaBectu Onesbernbe 3a
NoKyMmeHTalujy, WHpopManuje M HMHGOPMALMOHM CHUCTEM pagd yKuJarba, OJHOCHO H3MEHa
NPUCTYNHUX MPUBHUIIETH]a TOI KOPHCHHKA.

KopucHuk HHHOPMATHYKUX pecypca, HAKOH MPEeCTaHKa PajHOr aHraKoBama y ApXUBY, HE cMe Jia
OTKpHMBa MOBEpJbHMBE M Apyre MH(popMaluje Koje cy of 3Hadaja 3a MHpopmanuony 6esbennoct MKT
cucreMa.

Tpehem nuuy mory ce onobputu mpasa npucryna MKT cucremy y3 mpeTXoIHO CKIanarbe
oaroBapajyher yroBopa, KOjuM ce MpeLu3HO AeuHUINY yclOoBM M OOMM IpaBa MPHUCTYIIA,
yKJby4yjyhiu u cBe peneBaHTHe 6e30€HOCHE 3aXTERE.

AKO ce yCTaHOBM MOBpejia yroBopHe obaBese Ui Mpekopaueke oBauhema o 0OCHOBY yroBapa,
0/1I00pEHH TMPUCTYI CEe 0OAMaX YKHU/A.



JdyxHoCcTH KOpHCHHKA HHPOPMATHYKHUX pecypca
Yaan 9.

KopucHuk He cMe ja cIpoBOJM aKTUBHOCTH KOj€é MOTY YMamHTH WIM HapyLIUTH CHIYPHOCT,
Noy3JaHoCT Wik HopManHo pynkurnonucamwe UKT cuctema Apxusa.

Kopucuuk nobuja uHpopmarhuke pecypce Ha Kopuuhewme HCK/bYYMBO Y IIOCIOBHE CBpPXE, a
ApXHB 3apkaBa nMpaBo Aa UH(opMaTHUKe pecypce MoByde y OUIIO KOM TPEHYTKY U Y MOTILYHOCTH
3aJIpXKH CBe rmojarke, 6e3 obapese Aa X HAKHAJHO Npeja KOPUCHUKY.

KopucHUK HENpeHOCHBE pafHe CTaHHLE je AyXKaH Ja MOCJIOBHE MOAaTKe cMmelTa Ha oapeheHe
MpexHe pecypce ApXuBa.

H3y3etHo ox ctaBa 3. oBor wiaHa, 360r norpede nocnia, noJaLy ce€ MOry NpHUBPEMEHO CMECTUTH
Ha JIOKaJHM JUCK HEMpPEeHOCUBE pajiHe CTaHHUIlEe, ako Ce ca TUM Carjlac HENOCPEeIHH PyKOBOAMMALl
KopucHuKa U Ojie/berba 32 JOKYMEHTaLH]y, uHpopMaLuje i HHGOPMaLMOHN CUCTEM.

KopHcHHUK MpeHOCHBE pajHe CTaHWLE UMa MPaBo Ja MPUBPEMEHO CMELLTa [TOCIOBHE NMOJATKEe Ha
JIOKAJTHY JIMCK MPEHOCUBE pajHe CTaHHIle, Kao U obaBe3y Aa ypaau KOMHjy AOKyMEeHaTa ca JIOKaJIHOr
JIMCKa Ha MpEXHE pecypce ApXuBa.

KopucHuk uHpOPMATHUKUX pecypca AyXKaH je Ja moumTyje u cieneha npasuna 6e3deaHor u
npuMepeHor kopuihewa HHPOPMATHUKUX pecypca, U TO Aa:

-

KOPUCTH MH(POPMATUUKE PECypce UCKIbYUHBO y [IOCIOBHE CBPXE;

2. mpuUXBaTH Ja Cy CBHM MOJALM KOjU CE CKIAAMILNTE, MPEHOCE WIM IIPOLECUpajy Yy OKBUPY
MH(POPMATHYKHX pecypca BIACHUIUTBO ApXHBa M Ja MOry OMTH NpeaMeT HaAriefama M
nperyieaama;

3. mocTyrna ca MoBepJbUBUM MOJAlMMa y CKJIaay ca MPOIHCHMA, a TOCeOHO MPUIIMKOM KONUpPakha
Y MpeHoca MoAaTaKa;
6e36eaHO YyBa CBOj€ JIO3MHKE, OAHOCHO J1a UX HE 0fiaje IPYTUM JIMLMMA;

5. Mema JIO3UHKE carjacHo yTBphHEeHUM MpaBUIUMa;

npe CcBaKor yjaabkaBama OJ pajJHe CTaHWLe, OJjaBU ce ca cucrema (,,M30ryje’), oJHOCHO
3akspyua pagny cranuny (CTRL+ALT+DEL+LOCK uiaun WINDOWS L);

7. wopuctd DVD-RW, CD-RW u USB excrepHe Memopuje Ha pajgHOj CTaHULM mowtyjyhu
onpenbe koje ce oqHoce Ha 6e30enHocT KT cucrema u moBep/pUBOCT MOJaTaKa, y3 0100pethe
HEMoCPeHOr pyKOBOAMOLA U pyKoBoauona Ope/bema 3a AOKYMEHTaLU]y, MH(popmauuje U
UHGOPMALIMOHHU CUCTEM;

8. 3axreB 3a MHCTajalMjy codTBEpa WM XapjBepa MOJHOCH y MHcaHo] (opMH, 0J00peH oA
CTpaHe HeMoCPeHOr PyKOBOAMOLA;

9. o06e36enu CUrypHOCT Nojaraka y cKiaay ca BaKehnM Mponucuma;

10. mpuctyna WHGOPMATHYKUM pecypcMMa caMO Ha OCHOBY €KCIUIMLMTHO JOJEJbEHHMX
KOPHCHUYKHX IPaBa;

11.He cMe ja 3aycraBjba paj WM OpuIlle aHTUBUPYCHH IPOrpaM, MEHa HEroBe MOJELICHE
OMLMje, HUTH J1a HeoBamheHo HHCTaupa IpyTrd aHTUBUPYCHU MPOrpam;

12. He cMe fa Ha paJHOj CTaHUMLIM CKJIAJUIITU CapiKaj KOjU He CILY)KH Y MOCIOBHE CBPXE;
13. uzpalyje 3aliTUTHE KONMjE ojaTaKa y cKjaly ca MpoNucaHuM IpoLeaypama;

14. kopuctu HWuTepHer W HHTepHeT u-Mejn cepBUC y ApXHMBY Yy CKJIaay ca MpONUCaHUM
npoueaypama;

15. npuxBaTH Ja ce oapeheHe Bpcre MH(POPMATHUKUX MHTEpBEHLIMja (M3paja 3alUTUTHUX KOIMHja,
upgrade firmware, moxperawme aHTUBUPYCHOT Tporpama u cil.) 00aBsbajy y yTBpheHo Bpeme;

16. npuxBaTH Ja CBU MPHUCTYNH MHYOPMaTHYKUM pecypcuMa W MHbopManujama Tpeda aa 6yay
3aCHOBAHHU Ha MPUHLUITY MHHUMAJIHE HEOITXOAHOCTH;



17. npuxBaTd Ja TEXHUKE CHTYpHOCTH (aHTHBUpYC mporpamu, firewall, cuctemu 3a perexkuujy
ynajia, cpeicTBa 3a wMdpupame, CpeAcTBa 3a MpPOBEpY HHTErpUTeTa M Ap.) ClpedaBajy
notenuujainHe npetwe UKT cucremy.

18. He cMe jaa MHCTanupa, MoaUuUKyje, HCKbydyje U3 paja wiHu Opulie 3allTUTHH, CUCTEMCKH
WM arJTAKaTUBHU cOpTBEp.

Be3beqnocan npodni kopucHuKa HHGOpPMaTHIKHX pecypca
Ynan 10.

V 3aBUCHOCTH OJ] OMMca 3aharaka M MOCJIOBa pajHOr MECTa Ha Koje je pacrnopeheH, KOPHCHHMK
UH(OPMATHYKUX pecypca, Ha MPeAor HEMOCpeHOr pyKOBOAMOLA, CTHYE oJpeljeHa npasa npucTyna
UKT cucremy Apxuaa.

AnmMuHucTpaTopcka onamhewa Mory JOOHMTH caMo JIMLA Koja Cy 3aly)KeHa 3a OJpiKaBarbe
uHOPMATHYKUX pecypca Yy ApXuBYy, y3 MPETXOJHY carjacHOCT pykoBoauoua Opesberma 3a
JIOKyMEHTaIH]y, uHdhopMaLje 1 UHPOPMALMOHH CHCTEM.

Kpeupame jo3nnke
Unan 11.

JlosuHka Mopa [a caap)Xd MUHHMYM CeJaM KapakTepa KOMOMHOBAHHUX OJ MalIUX M BEIMKHMX
croBa, Mdapa UiIH/M crielyjaHIX 3HaKOBA.

JlosuHKka He cMe Ja caapXu HMe, mpe3ume, jatyMm pohemwa, Opoj Tenedona u gapyre
Ipeno3HaT/bUBE MOAATKE.

AKO KOPHCHHUK MH(OPMATHYKHUX pecypca MOCYyMHba Ja je APYro JIMLE OTKPHIIO HEroBY JIO3UHKY
JIyXKaH je ja UCTy OJIMax U3MEHHU.

Ynorpe6a KOPpUCHHYKOL HAJIOra
Ynau 12.

KOpUCHUUKM HAJIOr MOXe 1a yrmorpeb/baBa caMO KOPUCHMK MH(pOPMAaTHYKHX pecypca KOME je€
WCTH U3JaT.

KopucHuk uH(POpMATHUKUX pecypca He cMe Ja omoryhu apyrom auiy Kopuuhewe HeroBor
KOPUCHUYKOr HAJIora, OCUM aIMHHHUCTPATOpy Yy Clly4ajy MojelaBamba pajHe CTaHuUlle.

KopucHUK WH(POPMATHUKUX pecypca je HEMOCPEAHO OJArOBOpaH 3a aKTHBHOCTH KOj€ Cy
peann3oBaHe Ha OCHOBY HErOBOTI KOPUCHUYKOL HAJIOra.

KopucHMYKM Halo3d ca aJMUHUCTPATOPCKUM OBjainhielMa KOpUCTE ce caMo 3a mnoTpebe
HEONXOJIHMX MHTEPBEHIMja KojuMa ce obe3belyje HecmeTaH paa MHGOPMATUUKUX pecypcea (y JabeM
TEKCTY: MH(POpMATHUKE HHTEPBEHLIK]E).

Ynorpe6a axMUHHCTPATOPCKOT HajI0ra
Yaan 13.

AJIMMHHECTPATOPCKH HAaIO3HM CBHX IOCJIOBHUX aljIMKaluja, cepBepa 0asa nojaraka ¥ CUCTEMCKUX
arIMKaLyja 3a ynpasJbahe MPEKHOM ONpeMoM U ypehajuMa 3a ckJIaJMIITee MoaTaKa yBajy ce y
dajny koju je 3amTuhen, KpUNTOBaH M JOCTYNaH caMo pykoBoauouy Ojfesbera 3a JOKyMEHTaUu]y,
uHpopmalmje ¥ UHHOPMALIMOHA CHCTEM, Kao M JHIMMa Koje oapehyje pykooaunan Opesbera 3a
JIOKYMEHTAIUjy, HHpopManuje 1 HUHPOPMALMOHH CUCTEM.

[IpaBo xopumhema aJMUHUCTPATOPCKOr Hajora MMajy caMo aJAMHUHUCTPATOpH 3a IoTpede
WH(POPMATHUKUX HHTEPBEHLMja KOjU 110 OTPpeOu BpIle MPOMEHY aAMMHUCTPaTUBHUX HAJIOra.



IocTynuu y ciayyajeBUMAa CUTYPHOCHMX HHIIHAEHATA
Ynan 14.

KopucHuk wuHGOpMATHYKUX pecypca AyXkaH je pna, 0e3 ojjarama, NPHjaBd HENOCPeIHOM
PYKOBOJHOLY CBaKO yOUyaBame WM CYMIbY O HACTYMamwy MHIU/ICHTA KOJUM CE€ YIpOXKaBa CUTYPHOCT
HUKT cucrema.

HNudopmalyjy o HHIHMACHTY PYKOBOJAMIALL U3 cTaBa 1. OBOr wiaHa AyXKaH je Ja ojJMax Mpocied
aJIMUHUCTPATOPY, Kao U pykoBoauony Onessemby 3a JOKYMEHTAlH]jy, HHpopMalHje ¥ HHPOPMaLUOHH
CHUCTEM.

[To mpujaBu WHIMAEHTa MOpa Cc€ MOCTYNaTH aJeKBaTHO U e(pUKACHO, a M0 XMTHOM MOCTYIKY Y
cllyyajeBuMa:

1. HapyuiaBama oBepJEUBOCTH MH(pOpMaLy]ja,

2. OTKpHUBama BUPYCa WJIM rpeliaka y GyHKLMOHUCaY alIMKalyja,

3. BMILECTPYKHX IOKYIlIaja HEAy TOPU30BAHOI [IPUCTYIIA,

4. cuCTeMCKHUX MaJloBa U MpecTaHKa pajia CepBUca.

Onesmewe 32 Onesbema 3a JOKyMEHTALH]y, HHpopMaLuje U MHPOPMALMOHU CUCTEM je TYXKHO [a O
HHIIMJCHTY KOjU MMa 3Ha4ajaH yTHIaj Ha HapymiaBawe HHpopmanuone Oe30erHOCTH obOaBecTH
HaJUIOKHU OpraH, y CKJIaay ca 3aKOHOM KOjuM ce ypehyje uadopmarpona 6e36e1HOCT.

3amTHuTa 01 3;J0HaMepHOr codTBepa
Ynan 15.

3amitiuTa O/ 3I0HaMEpHOTr coTBEepa Ha MPEXKH CIIPOBOMM C€ Yy LIMJbY 3aILTUTE OJ BUpYca U Apyre
BPCTE 3JIOHAMEPHOTI KOJia KOjH y pauyHapCKy MPEXKy MOTY JOCHETH UHTEPHET KOHEKLIMjOM, H-MEJIIOM,
3apakKeHHM IpeHocHuM Meaujuma u ypehajuma (USB wmemopuja, CD wutTa.), HMHCTaNaLUjoM
HeJMLEHIMpaHor codTBepa H Cil.

V uuspy 3amrure UKT cucreMa o MATMIIMOZHOT cOQTBEpa HEOMIXOAHA j€ TPUMEHa:

1. nuueHuupasor cogTBepa, OMHOCHO 3abpaHa KopHIhemha HeayTOpU30BaHOT COPTREPa;

2. mpaBWiia 3a 3aIITUTY OJ pHU3MKa NPHIMKOM IMpey3uMmama (ajiaoBa U3 €KCTEpPHHX H3BOpa
(moparaka, arnjuKaluja 4 cil.)
[TpunukoM mnpeysumama (ajnoBa u3 craBa 1. Tauka 2. OBOr YjaHa MPEHOCHBU MEIUjU /MU
ypebhaj npe kopuuihema Mopajy OUTH MpoBEpeHU Ha IPUCYCTBO BUpYca.

AKXO ce yTBpIHM Ja MPEeHOCUB Menuj u/unu ypehaj campiu Bupyce, BpLM ce uumheme meauja /
ypehaja ox Bupyca, y3 carinacHOCT JoHocuoLa Meauja / ypehaja.

Pusuk on eBeHTyalHOT TYOMTKa mojaTaka MpuiMkoM duiihema Meauja / ypehaja aHTUBUPYCHUM
coTBepoM, CHOCH JIoHOCcUIal Meauja / ypehaja.

HenosBosbeHa ynorpeba uHTEpHETa 00yXBaTa:

*  UHCTaIMpame, JUCTpUOYLH]y, OrlallaBamke, MIPEHOC WIK Ha APYTH HAYMH YUHEH-E JOCTYITHUM
LIIUPATCKUX" WM APYrUX cOPTBEPCKUX MPOU3BOA KOJH HUCY JIMLUEHLUUPAHU Ha oJroBapajyhu
HA4MH;

* HapyllaBake CUI'YPHOCTH MpEeXe WM Ha APYrM HauuH oHeMoryhaBawe MOCIOBHE HHTEPHET
KOMYHHKaLHje;

* HAMEpPHO LIMPEHE IECTPYKTHBHMX U OINCTPYKTMBHHMX IporpaMa Ha MHTEPHETY (MHTEPHET
BUPYCH, HHTEPHET TPOjAHCKHU KOHU, HHTEPHET LPBH U IPyTe BPCTE 3I0HAMEPHUX coTBEpa);

*  HEN03BOJBCHO KOpUllheme APYIITBEHUX MPekKa U JPYTHMX HHTEPHET caapikaja;

*  Tpey3uMame MojaTaKa BeJIHKe ,,TeXHHE” Koje MPOy3pOKYje ,,3aryllIemhe’ Ha MPEKH;



npey3uMare MaTepyjaia 3aliTHNeHUX ayTOPCKUM MPaBUMa;

xopumheme JIMHKOBA KOjU HHMCY Y Be3M ca mnocioMm (riemame (UIMOBA, ayauo W
BUACOCTPEAMHHT U CJ1.);

HEJI03BOJLEHM MPHUCTYN CafpiKajy, IPOMEHa caapikaja, Opucarme Wiu npepaja caapiaja npeko
MHTEpHETA.

KopucHuymMa Koju HealeKBaTHUM KOpUILNemheM HHTEpHETa y3pOKYjy 3arylieme, NPEeKUI y paiy
WM Hapyu1aBajy 6e30eJHOCT MpeKe MOXKE Ce Oy3€TH IPaBo MPUCTYIIA.

CPIprHOCT CJIICKTPOHCKE IoTe

Ynan 16.

V uuiby curypHocTH Kopuiihewa cepBHca €NEeKTPOHCKE MOIITe MOpajy ce mouroBatu cieacha
TnpaBua:

1.

CJICKTPOHCKa IouwTa c¢a IpUJIo3MMa HE CME€ CE€ OTBaparH akKo J0Jla3u Ca CYMIbHMBUX HU
HEIIO3HATUX aapeca, Beh ce MOpa I/I36pI/IcaTPI;

3abpameHo je Kopullheme eeKTPOHCKE MOIITE Y MPHUBATHE CBPXE;

MporpamMM KOjU KOPUCTE CEPBUCE €JIEKTPOHCKE MOLITE MOPajy Ce UCK/BYUYHUTH Kaja ce payyHap
HE KOPHUCTH.

IlocTyname ca NpeHOCUBUM MeAHjuMA

Ynan 17.

V cnyuajy 6pucarma rojaTaka Koju ce Hajiase Ha IPEHOCHBUM MeIujuMa, MoTpedHo je 06e3beanuTu
HUXOBO HEMIOBPATHO Opucame.

[TpenocuBK Meauju U3 cTaBa 1. oBOr uiaHa, Ipe CTaB/baka BaH yrnotpede, Mopajy GUTH GU3HIKH
YHUILITEHH.

Pu3uyKa CUrypHOCT HHPOPMATHYKHUX pecypca

Yuan 18.

VY uupy pusnyke curypHocTH MHGOPMaTUYKHX pecypca Mopajy ce 06e36eauTu cieaehu yeaoBu:

L

CepBepH, CTOpUIH (storage) U KOMYHMKALMOHO YBOPHIUTE y CEAMIITY ApXuBa Mopajy OUTH
CMEIITEHH y NoceOHOj MpocTopUju (cepBep coba) Koja UCITyHhaBa CTaHIap/e MPOTUBIOKAPHE
3alUTUTE M TOCEAyje pPEeAyJaHTHO Hallajae eNEeKTPUYHOM CTPYjOM H  aJeKBaTHY
KIMMaTHU3aLHjy;

NPUCTYIl cepBep cobu, mopej JHMLa Koja cy 3agyxeHa 3a oapxasawe MKT cucrema, mory
UMaTu U Apyra JiMua, y3 NpeTXoAHo ojxobpemwme pykooamona Onekewa 3a JOKyMEHTAlH]y,
uH(pOpManuje ¥ HHGOPMaLIMOHU CUCTEM;

pagHa craHMLa Mopa jJa Oyne npuMepeHo ¢u3uuku obe3beljieHa ca LU/bEM JeTEKIHje M
oHemoryhaBama (PU3UUKOr IPUCTYIA MK oliTehieha KPUTHYHUX KOMITOHEHTH;

MPOCTOpHjEe y KOjUMa ce TPEeHYTHO He OopaBu Mopajy O6utu obezbeljeHe o HeownarfieHOr
(HU3UYKOT MPUCTYTIA;

HITamIayd, KOMMP MalluMHe U (akc MalmuHe Mopajy OuTu samtuhieHd pagd crpedaBarba
HeoBJalheHor KoNupama U MpeHoca 0ceT/bUBUX UH(OpMalldja;

MEMjH ca MOBEPJEUBUM NOJallUMa MOpajy OUTH 3aluTHheHH Of1 Heay TOPU30BAHOT MPUCTYIA U
nperyesa.

IIpuctyn UKT cucremy ApxuBa

Yuan 19.

[Tpuctyn cBum komnonentama MKT cucrema Mopa OUTH ayTeHTH(UKOBaH.



Hucrananmuja u oap:xaBame coprBepa
Yian 20.

3a NpaBUJIHO MHCTAMPame U MPAaBUIHO KOHQUIypHCame LETOKYIMHOr codTBepa 3aayiKeHH CY
aJIMUHMCTPATOPH, KOJU Cy AYXKHHM Ja IOCTyNajy y CKIaxy ca MpOoNUCaHuM Mpoleaypama u
yIyTCTBUMA.

Opnespense 3a NOKyMEHTaUujy, HHbopMaLMje U nHpopMalroHu cucteM obesbeljyje 3anocienom,
OJHOCHO DPagHO aHraKOBAaHOM JIMIly, Kopuuhiewe pajgHe craHuie (JASCKTON WM JanTom) ca
NPEUHCTAIMPAHUM U MPAaBUIIHO M MOTIYHO KOHGHUrypHUcaHUM codTBEpoM (OMepaTUBHHU CUCTEM, CBH
yIIpaB/bayky Mporpamu (ApajBepu), MOCIOBHO U Pa3BOjHO OKpYXKere, copTBep 3a BUPYCHY 3aILTHUTY,
pa3He MOMONHE aruIMKaluje), KOju je THUIICKM 3a CBE pajHe CTaHHIE M KOjU MpPEACTaB/ba MUHUMYM
norpedaH 3a o6aBJbamke CTaHIAPJHHUX MOCIIOBA.

AJIMUHHCTpPAaTOp BpIIM OLIEHY KOH3UCTEHTHOCTH TpaxkeHOr codTBepa ca mnoctojehrm
UHCTaJMpaHuM coTBeprMa Ha NPeIMETHOj PagHOj CTAHULM M YKOJIMKO OLIEHH Aa TpaxxeHu codTBep
Hehe yrpo3uTu unu omeraTu paj, uHctanupahe 3axTeBaHu coTaep.

OcHoBHa nojielaBama U3 CTasa 2. OBOT 4iaHa Cy:
1. nopemuBame nmeHa u TCP/IP agpeca pafHOj CTaHHUIM U HEHO TPUAPYKHUBAHE TOMEHY HITH
pagHoj rpynu;
MOJCIIaBake MEjJT KJIUjCHTA,
nojelasawe Beb nperpaxusaua (TCP/IP-agpeca mpokcu cepepa);
MHCTaJalKja aHTUBUpYCHOT coTBEpa,

SIS

MHCTaallMja JULEHIMPAHOT allJIMKaTUBHOI codTBepa Koju ofpeljeHe YHYTpallme jequHHLIe
ApxuBa KOPUCTE y CBOM pafy.

VY cay4dajy nma je KOPUCHHMKY MOTpeOHO Aa ce M3BpILIM MHCTajlanuja oApeheHor crenupuyHor
copTBepa Ha pPagHOj CTAHHUIM, HEMOCPEIHH PYKOBOAMIAL MOAHOCH 3aXTEB EJEKTPOHCKUM ITyTeM
Opemewy 3a JOKyMeHTalHjy, uHPopMaudje ¥ HHOOPMALUOHW CHCTEM, OJHOCHO PYKOBOAMOLLY
HaBEJICHOT OJ1eJbeHba.

KopucHuk uHoOpMaTHUKUX pecypca AyXKaH je JAa cBakd MpobsiieM Yy (QYyHKUIMOHHCAHY
ONepaTUBHOI CHUCTEMa, Mejl KiujeHTa, Beb mperpaxuBaya, MOCIOBHOr cOpTBEpa W arIMKaTUBHOT
codTBepa, MpHjaBH HENOCPEIHOM PYKOBOJMOILY, KOjH OBY MH(OpManujy mpociehyje eaekTpoHCKUM
nytem Ofesbery 3a JOKYMEHTALH]y, HHpopManije i MHGOPMALMOHH CUCTEM, OJTHOCHO PYKOBOAHOLLY
HaBEJICHOT OJIeJbeHa.

[Tpobnem y pyHKLMOHKCAY aHTUBHPYCHOT cOpTBEpa MOpa ce NMpHjaBUTH Oe3 ojiarama.

AMUHUCTpATOp je QyXaH jJa npobieme M3 craBa 6. W 7. OBOr wWiaHa OTKJIOHH Yy Hajkpahem
moryhem poky Ha JIOKalMju KOPUCHMKA, JaJbUHCKOM KOHEKLMjOM Ka pagHOj CTaHULM, O/TacKOM Ha
MECTO TJe je HacTao MpoOJeM WIM JOHOLIEHmEeM pajiHe craHuie y Onesberwe 3a JAOKYyMEHTalHUjy,
uHpopmalyje 1 UHPOPMALMOHU CUCTEM.

Bexxnune mpeske
Yaan 21.
3a OeXHMYHY MpeXy U HEHO OJp)KaBaie, Ka0 M HauuH Oe30eqHOr MpUCTyNa 3aJy)KEeHOo je
Opempeme 3a JOKyMEHTAIH]y, HHpopManuje 1 HHPOPMALUOHU CUCTEM.
N3mena lpaBunnnka
Yaan 22.

VY cny4ajy HacTaHKa MPOMEHa KOje MOTY HACTYIUTH YCIE TEXHUYKO-TEXHOJIOMIKHX, KaJPOBCKUX,
opranuzaumonux npomeHa y MKT cucremy u norahaja Ha rioGaJlHOM M HALMOHATHOM HHUBOY KOjU



MOry HapymMTuH HH(popManuoHy 6e306eqHocT, u3Bpuuhie ce uameHa oBor I[IpaBHIHUKA, Y LUILY
yHanpehewe Mepa 3alUTUTe, HaYMHA W MpOLeAypa MOCTH3amha M OJp)KaBama aJeKBaTHOI HUBOA
6esbennoctu KT cucrema, xao U mpencnuTHBae oBnamhera U OATOBOPHOCTH y BE3U ca
6e30enHowhy u pecypcuma MK T cucrema.

IIposepa KT cucrema

Ynaun 23.

IIposepy MKT cucrema Bpmm Ojesbewe 3a JoKyMmeTauujy, uHdopmaiuje v MHPOPMALHOHH
CHUCTEM, a MOI'Y J1a BpLLIE€ M aHTKOBAHU CIIOJBHU EKCIIEPTH.

HpOBepa C€ BpIIMX TAKO LITO CE:

1Y)

2)

3)

nposepapa yckiaheHnoct IlpaBunnuka o 6e36eanoctn UKT cucrema, ysumajyhu y o63up U
NpaBUIIHMKE Ha KOje ce BpuIM ynyhuBamwe, ca MporUcaHuM ycJIOBHMa, OJHOCHO MpoBepaBa Jaa
M Cy TpaBUIIHUKOM aJeKBaTHO MNpeJBuljeHE Mepe 3aluTuTe, npoleaype, opnaifiera M
oaropopuHoctd Y UKT cucremy;

[poBEpaBa a JK Ce y ONepaTUBHOM pajly a[JeKBaTHO MPUMEIbY]y NpeaBuljeHe Mepe 3alITUTe |
npoulegype y ckiaay ca yrBpheHum opnamhemuMa U OArOBOPHOCTHMA, METOIaMa UHTEPBjya,
cUMYyJlaliyje, mocMaTpamwa, yBuaa y npeapuleHe eBuaeHIdje U APYyry JOKYMEHTALHU]Y;

BpLIHM IpoBepa 0e30eAHOCHUX caboCTH Ha HUBOY TEXHHYKHX KapaKTEePHUCTHKA KOMIOHEHTH
HUKT cucrema MerogoM yBuAa y u3abpaHe NPOM3BOAE, apXUTEKTYpe pelleHa, TeXHUYKE
KOoH(Urypanuje, TEXHHYKE MOAAaTKe O CTaTycHMa, 3amuce o jorahajuma (JOorose) Kao
METOJIOM TECTHpama IT0CTOjalba No3HaTHX 0e30eJHOCHUX cTabOCTH Y CIIMYHUM OKPY)KeHhHMa.

Apxus je nyxaHn na nposepy MKT cucrema Bpiuu HajMame jeIHOM FOTHUIIE U Ja O TOME CA4MHU
U3BELUTA].

Cagpxaj uzBemraja o nposepn UKT cucrema

Ynan 24.

U3Beiuraj o nposepu UKT cucrema caapixu:

1)
2)
3)
4)
3)

6)
7)

8)
9)
10)

Hasus onepatopa MKT cucrema koju ce npoeepaga;

BpeMe IpoBepe;

[OoJaly O JIMLKMMA KOja ¢y BpUIHJIA IPOBEPY;

U3BEIITAj O CIIPOBEJCHUM pajil-ama NpoBepe;

3aKJbydKe MO mnuTawmy yckiaheHoctu IIpaBunauka o 6e3bemnoct MKT cucrema ca
MPOMNUCAHUM YCIOBUMA;

3aKJbYUKE 110 MTaly afieKBaTHe PUMEHE NMpeABUeHUX Mepa 3alITUTE Y Pay;

3aKJbyYKE 10 INMTalky EBEHTYaIHUX 0e30eqHOCHUMX caboCTH Ha HHUBOY TEXHMYKHUX
kapaxkTepuctuka komnoneHtr UKT cucrema;

OlLleHa YKYITHOI HHUBOa UHpOpMaHoHe 6e30eaHOCTH;

IPEUIOT EBEHTYAIHUX KOPEKTUBHHUX MEpPa;

NOTIMC OATOBOPHOT JIMLA Koje je crposeio nposepy UK T cucrema.

IIpenasne u 3aBpHe oapende

Ynawu 25.
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